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Especificacion Formal de
Protocolos Criptograficos
en Calculo de Situaciones

José Hernandez-Orallo?, Javier Pinto?

Resumen: Presentamos un modelo genérico en Cdlculo de
Situaciones  (C.S.) para  formalizar  protocolos
criptograficos. Se distingue de otras logicas para la
modelizacion criptogrdfica que usan los conceptos de
creencia o secreto porque nuestra propuesta esta basada
en el concepto de conocimiento y no es necesaria ninguna
construccion adicional fuera del C.S. Como muestra,
presentamos la especificacion formal del protocolo de
autentificacion del ISO/IEC 9798-2 y se ilustra como
demostrar diferentes propiedades de correccion sobre él.

A la vista de wuna posible automatizacion de las
demostraciones, el resultado mas prometedor hasta ahora
es que la especificacion de los protocolos se mantiene de
una manera extremadamente clara y explicita, facilitando
la tarea de diseiio y verificacion, y permitiendo una
implementacion directa.

1. Introduccion

Aunque muchos problemas de seguridad se pueden dar en
la implementacion de algoritmos o protocolos, es en el
disefio de éstos donde mas trabajo previo y riguroso se
puede hacer, antes de la prueba “en real” de los mismos.
Aunque siguen apareciendo algunos  algoritmos
criptograficos, la frenética evolucion de aplicaciones de
comunicacion y de comercio electronico en redes abiertas
requiere la introduccion de nuevos protocolos,
generalmente basados en algoritmos de cifrado clasicos ya
probados. En este momento, las ‘dudas’ y ‘ataques’ recaen
sobre el nuevo protocolo y cualquier aumento en el grado
de certeza de su funcionamiento correcto supone para la
entidad que lo desarrolla una garantia (econdémica y de
prestigio) antes de poner en funcionamiento el nuevo
protocolo, como muchos casos recientes, y tristemente
famosos, corroboran.

En este articulo, se presenta un modelo lo
suficientemente genérico en calculo de situaciones (C.S.)
[McCarthy 1963] para formalizar distintos protocolos
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criptograficos. Partimos del modelo de conocimiento
indéxico introducido por Scherl y Levesque [Scherl et al.
1993] y ampliado en articulos posteriores [Scherl et al.
1995], y vamos afadiendo los predicados y acciones
necesarios para dar forma a la teoria. Como nota
destacable, y a diferencia de otras logicas para la
modelizacion criptografica, podemos apuntar que se basa
en el concepto de conocimiento (y no en el de creencia ni
en el de secreto) y no se hard necesaria ninguna
construccion especial fuera del C.S.

Para los fundamentos criptograficos, seguiremos las
lineas, notaciones y algunos ejemplos clasicos de la
literatura, fundamentalmente basadas en [Abadi et al.
1996] y [Giirgens 1996]. Del primero se han intentado
extraer algunos principios informales, haciéndolos
requisitos en nuestra formalizacion, lo que puede facilitar
el disefio de protocolos utilizando la misma. Del segundo
se ha extraido una formalizacion extendida y mejorada de
la logica BAN [Burrows et al. 1989], que, a su vez, hemos
adaptado y ampliado a nuestras necesidades.

Como ejemplo se introduce el protocolo de
autentificacion 5.1.2. del ISO/IEC 9798-2, que
especificamos formalmente para demostrar su correccion,
asumiendo ciertos supuestos. Segun [Giirgens 1996],
acerca del mismo protocolo, éste puede dar problemas
cuando existen distintas series del mismo; aunque no se
incluye aqui por falta de espacio, nuestro modelo permite
demostrar la existencia de estos problemas.

Las construcciones y axiomas presentados en este
articulo son lo mas significativo para ilustrar la teoria; una
exposicion mas completa y detallada de la misma se puede
encontrar en la version preliminar de este texto
[Hernandez-Orallo & Pinto 1996].

2. Ejemplo

Para ver la necesidad de los diferentes formalismos y
construcciones que se van a ir introduciendo, vamos a
presentar un protocolo sencillo, el ISO 9798-2 descrito en
[ISO9798-2 1994] y se va a intentar hacer un analisis
similar al hecho por [Giirgens 1996].

2.1. Especificacion Informal

La descripcion informal de una serie o run (ejecucion) del
protocolo, tal y como especifica el estandar, es:

0. Ambos interlocutores, A y B, comparten una clave
simétrica denominada K 43.

1. B envia un nimero aleatorio Ng y, opcionalmente, un
campo de texto fext; a A.

2.Cuando A4 recibe el mensaje, A calcula un nimero
aleatorio N4 y envia un texto text;, seguido del
mensaje (Ng4, NB, B, text,) cifrado con K4p.

3. Al recibir el mensaje 2, B verifica el texto cifrado,
descifrandolo y comprobando la correccion del
identificador B que le distingue y que el ntimero
aleatorio Np enviado en el paso 1, coincide con el

que contiene el texto cifrado.
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4. B envia un texto fexts, seguido del mensaje (NB, N4,
texty) cifrado con K4pB.

5.A la llegada del mensaje 3, A verifica el mensaje
cifrado, descifrandolo y comprobando que el niimero
aleatorio Np recibido de B en el mensaje 1 coincide

con el numero aleatorio contenido en el mensaje y
que el numero aleatorio N4 enviado a B en el

mensaje 2 coincide con el numero aleatorio

contenido en el mensaje.

6. El objetivo del protocolo es que, sin usar un servidor
de claves, ambos estén convencidos al final de su
ejecucion de que han hablado el uno con el otro.

Utilizando la netacion cldsica frecuente en la literatura
criptografica [Abadi et al. 1996], que clarifica un poco
mas el proceso, el protocolo es el siguiente:

l. B - A: Ny, text,

2. 4 - Bitexty{N, Ny, B,text,}

3. B> A:texts,{NB,NA,text4}K

La primera parte (antes de los dos puntos) indica el origen
y destino de los mensajes, a continuacion se muestra una
seriec de campos empaquetados y posiblemente cifrados
(entre 1laves y denotandose la clave con un subindice).

El problema de esta notacion es que no expresa lo que
verifican los interlocutores, s6lo lo que se envia.

En su lugar presentamos una notacion extendida con
la que podemos expresar las precondiciones o
comprobaciones antes de poder realizar cada accion:

0. PRECONDICIONES INICIALES:
K 4B es una clave simétrica compartida por 4 y B.
1. PRECONDICIONES de B:
Ninguna
ACCIONES:
B - A:Ng,text,
2. PRECONDICIONES de A:
Recibe un mensaje (x1,x;)
ACCIONES:
A - B:text3,{NA,x1,B,text2}K

AB

3. PRECONDICIONES de B:
Recibe un mensaje (x3,x4)
Descifra x4 con K4 B en (x5,X6,%7,Xg)
Verifica que x,=B
Verifica que xe= NB
ACCIONES:
B - A:texts,{NB,NA,text4}K1B

4. PRECONDICIONES de A:

Recibe un mensaje (xo,x1¢)

Descifra X10 CON KAB cn (x“,xlz,xB)

Verifica que x;;= x;

Verifica que x;,= Ny

5. OBJETIVOS:
A sabe que ha hablado con B
B sabe que ha hablado con 4
6. RESTRICCIONES DE EJECUCION:
Ay B no deben comunicar K3 en otro mensaje.
Ay B no deben comunicar N,y N3 en
ningun mensaje salvo los que aparecen aqui.
A 'y B no deben comunicar fext, y text, en
ninglin otro mensaje.

Y con esto hemos completado la especificacion informal
de una serie (o run) del protocolo ISO 9798-2.

2.2. Objetivos

Ahora nos preguntamos si realmente el protocolo cumple
su funciéon y si no, a qué tipo de ataques es vulnerable
(Tenemos alguna forma de asegurar cuando ocurren o no
ocurren este tipo de cosas? La tnica manera de estar
completamente seguro de que cierto hecho no va a suceder
consiste en formalizar el protocolo y realizar la pregunta
formalmente en este marco, mostrando que no puede ser el
caso.

Para ello es necesario poder expresar el esquema
anterior con una notacion formal. Como ya hemos dicho,
aparte de otras aproximaciones, que lo han conseguido
parcialmente (demostrando algunas propiedades) nosotros
vamos a utilizar para ello el calculo de situaciones, donde
no es necesaria, como veremos, ninguna construccion
fuera del mismo y en el que, posteriormente podemos
ensayar una semiautomatizacion de las demostraciones.

Deberemos, en resumen, formalizar como se envian y
reciben los mensajes, cdmo se cifran, qué tipos de claves
se pueden usar, qué es una serie de un protocolo e incluso
introducir formalmente conceptos raramente formalizados
en la literatura como nonces (marcas aleatorias) o
timestamps (marcas temporales).

3. Supuestos

Antes de comenzar es necesario asumir ciertos supuestos
con los que vamos a estudiar los protocolos, muchos de
ellos habituales ya en la literatura criptografica.

1. Algoritmo de Cifrado: la modelizacién presentada
funciona independientemente de qué algoritmos de cifrado
se utilicen, por ejemplo DES, RSA u otros. No se
contempla la posibilidad de que estos algoritmos se venzan
por fuerza bruta o 'timing-attacks' [Goldberg et al. 1996]
[Koder 1995] al cabo de un tiempo, sino que supondremos
que las claves tienen suficientes bits para que esto sea
probabilisticamente imposible. En el modelo presentado se
supone que so6lo hay un unico algoritmo de cifrado, pero
podria ampliarse facilmente para contemplar varios
algoritmos diferentes.
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2. Intercalado de Protocolos: se va a estar especialmente
concienzado con los problemas que pueden aparecer del
hecho de que varias series (runs) del mismo o diferentes
protocolos estén discurriendo al mismo tiempo. El
protocolo presentado y otros muchos han mostrado fallos
en el caso de series intercaladas del mismo protocolo. El
problema es que el conjunto de posibles mensajes y su
momento de aparicion es infinito. Este es uno de los
problemas latentes en [Giirgens 1996].

3. Seguridad y Fiabilidad: se supone un tnico canal de
comunicacion ‘privado’ o punto a punto, con posibilidad
de pérdida, duplicacion o llegada erronea de los mensajes.
Ya que tampoco hay ninguna seguridad sobre la
autenticidad del origen de un mensaje, el mejor modo de
modelar este canal es, paraddjicamente, suponer que se
trata de un canal distribuido (broadcast), en el que todos
los participantes reciben y pueden leer los mensajes.
También, cualquier participante puede enviar el mensaje
que le plazca en cualquier momento. Aunque ésta es la
aproximacion clasica y la que nosotros usaremos en
general, hemos introducido adicionalmente un predicado
especial SecureComm(a,b) para representar aquellos
casos ideales en los que podemos asegurar tajantemente
que la comunicacion entre dos interlocutores puede
realizarse privadamente, sin escuchas. También usaremos,
del mismo modo, un predicado ReliableComm(a,b)
cuando queramos expresar que la comunicacion no falla
nunca, es decir, independientemente de que haya o no
escuchas, un mensaje enviado implica un mensaje recibido
sin ningun error. Por tltimo, los agentes pueden ser
personas o mas comunmente algoritmos y pueden fallar o
no seguir la especificacion. Cuando queramos indicar que
son infalibles y completamente fieles a la especificacion lo
denotaremos con el predicado Compliant.

4. Claves y Privacidad: no se asumira sin embargo ciertas
propiedades habituales de claves publicas y privadas, no
porque querramos hacer un modelo muy genérico, sino
porque gracias al fluente Knows, podemos expresar
perfectamente qué claves conoce cada agente y cudles
desconoce, asi como las que son compartidas. Por el
mismo motivo, tampoco es necesario la introduccion de
predicados para modelar lo que es secreto.

5. Mensajes: los mensajes no contienen mas informacion
que la que realmente se explicita (éste es mas o menos el
principio 1 de [Abadi et al. 1996]). Por tanto, cualquier
informacion que se suponga implicitamente no sera
considerada en el modelo, ignorando por tanto su orden, su
serie, su origen, su destino, si estd codificado o no, etc.
Todo ello debera saberse o deducirse por el destinatario
del mensaje porque conoce el protocolo.

4. Fundamentos

4.1 El Lenguaje

Aunque posteriormente presentaremos el C.S., de donde
provendran las construcciones logicas basicas, vamos a
introducir las clases de objetos con los que vamos a
trabajar. Para no confundir el envio de mensajes (=) con
la implicacion, usaremos [ para esta tltima.

Con la letra mayuscula A denominaremos a la clase de
agentes (también llamados interlocutores). Los agentes son
los individuos que se comunican por el canal. En nuestro
modelo van a coincidir con los agentes tal y como se
conocen en C.S. Usaremos las letras mintisculas a, b y ¢,
para elementos de dicha clase.

Del mismo modo M serd la clase de mensajes. Un
mensaje es el objeto que puede ser enviado/recibido por
un agente. P es la clase de protocolos. R es la clase de
series (runs). Una serie es la realizacion de un protocolo
desde el principio hasta el fin. Como hemos dicho,
permitiremos que varias series puedan discurrir secuencial
o concurrentemente. E es la clase de pasos (steps). Cada
serie de un protocolo se compone de varios pasos,
numerados con niimeros naturales. K es la clase de claves
(keys) utilizadas para cifrar o descifrar mensajes. Hay
varios tipos de claves, como veremos. § es la clase de
situaciones. Son los momentos o estados del célculo de
situaciones y aqui van a hacer la misma funciéon que los
puntos temporales en otras formalizaciones. Q es la clase
de acciones, tal y como se conocen en calculo de
situaciones, permitiendo pasar de unas situaciones a otras.
N es la clase de marcas (nonces), muy usuales en
protocolos de autentificacion. Las marcas son nimeros
aleatorios generados por un agente y que supondremos
imposibles de repetir por otro agente a no ser que se
comunique. W es la clase de proposiciones para el tipo de
los parametros de los metapredicados, como Knows.

4.2. Calculo de Situaciones y Conocimiento

Por razones de espacio y del objetivo de este articulo, no
se va a hacer una introduccion sobre qué es el calculo de
situaciones (C.S.). Recordemos a grandes rasgos sus
elementos: el C.S. se trata de una extension temporal de la
logica de primer orden que consta de una situacion inicial
50, a la que es posible aplicar ciertas acciones y llegar a
otras situaciones. La relaciéon de accesibilidad entre
situaciones se representa por el signo <y por ejemplo s; <
s, quiere decir que s, es accesible desde s;. Aquellos
predicados cuyo valor de verdad varien segun las
situaciones (y por tanto tendran como ultimo parametro un
elemento de la clase S) se les denomina fluentes.

Los acciones tienen unas precondiciones para poderse
aplicar, que se denotan con Poss. Si la accion es posible, el
resultado de realizar (do) una accidén a en una situacion s
es una nueva situacion s’. Es decir,

Poss(acc(...),s) Os"=do(acc(...),s) O Fluentes que se deben cumplir en s'

Para aquellos que no estén familiarizados con el C.S.
pueden consultar la bibliografia, especialmente [Scherl et
al. 1993]. En dicho articulo se presenta un conocimiento
basado en mundos posibles segiin [Moore 1985] que es el
que vamos a utilizar. Adicionalmente se introduce la
posibilidad de conocimiento indéxico que, aunque en lo
sucesivo no aparecera, creemos que puede ser necesario
para modelar algunos protocolos mas complejos.

Al modelo anterior se le afiadieron los agentes,
siguiendo la formalizacion presentada en [Scherl et al.
1995] que combina ambos mediante la notacion Knows(a,
P, s), entendido como "el agente @ conoce que P en la
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situacion s". Esto permite expresar algunas sentencias muy
utiles para la modelizacién criptografica, como por
ejemplo: "a; sabe (en s1) que a, sabia (en s,) algo (w)"

Knows(a,, Knows(a,,w,s,),s,)

La formalizacion y la resolucion del problema del marco
(frame problem) para esta notaciéon se encuentra en el
mismo articulo de Scherl et al. y también pueden ser muy
utiles a la hora de demostrar propiedades de protocolos.

Para simplicar la tarea subsiguiente vamos a extraer y
citar a continuacion un conjunto reducido de foérmulas
provenientes de la definicion de Knows de [Scherl et al.
1995]:

Knows(a,w,s) [0 wes verdadero en la situacion s

Es decir, el conocimiento como lo estamos viendo es
infalible; un agente conoce un subconjunto (generalmente
propio) de todo lo cierto en una situacion, pero en ningun
caso conoce algo falso. En la definicion de Knows de
[Scherl et al. 1995] se incluye la propiedad de cierre, es
decir, no hay conocimiento cuyas consecuencias ldgicas no
sean conocidas también.

Para conocer algo que no sean enunciados, por ejemplo
mensajes, claves, etc., se introduce el fluente KRef apartir
de Knows de la manera siguiente:

def
Kref (a,t,s) =(Lk)Knows(a,t = x,s)
donde x no aparece en t

Ahora vamos afiadir un axioma de marco que nos dice que
no sabemos nada nuevo si no lo hemos recibido
(Received) dentro de (Fullln) algin mensaje:

= KRef (a,m’,s) O
O[(@m)(Cs")(s" > 5" > ) Received (a,m,s") 0 =~ Fullln(m' ,m)] O
O0(Os" <s")~KRef (a,m',s")

El definicion del predicado Fullln(m',m) se encuentra en
[Hernandez-Orallo & Pinto 1996] pero, escuetamente,
significa que el mensaje m’ esté en m, pudiendo haber
cifrados anidados.

5. Acciones

A partir del modelo de conocimiento presentado en el
punto anterior, vamos a introducir las acciones necesarias
dentro del C.S.:

5.1. Empaquetamiento

Las acciones pack y unpack nos permiten dar forma a los
mensajes, y que el orden de sus elementos tenga
importancia a la hora de comparar mensajes. Asi no es
necesario introducir el concepto de tipo de los mensajes
(segln su estructura).

Veamos en primer lugar los axiomas de precondicion y
efecto de pack y unpack, que son bastante sencillos:

Poss(pack(a,m;,m,,m),s) = KRef (a,m,,s) UKRef (a,m,,s)

Poss(pack(a,m,m,,m),s) U KRef (a,m,do( pack(a,m,m,,m),s))

Poss(unpack(a,m,m,,m,),s) = Packed(m,,m,,m) UKRef (a,m,s)

Poss(unpack(a,m,m,m,),s) Cs" = do(unpack(a,m,m,,m,),s) O
U KRef (a,m,,s") UKRef (a,m,,s")

Maés adelante, para abreviar, utilizaremos la misma
notacion para empaquetar mas de dos mensajes.

5.2. Cifrado

Entremos ahora en materia con las acciones encrypt y
decrypt, que van a ser la base, junto con Knows de nuestra
modelacion. Ambas van a tomar el mismo tipo y numero
de argumentos, veamos:

* encrypt(a, m, m', k) significa “el agente a cifra m
utilizando la clave k dando como resultado el
mensaje m' cifrado”.

De modo similar,

* decrypt(a, m', m, k) significa “el agente a descifra m’

utilizando la clave kK dando como resultado el
mensaje m en claro”.

En primer lugar, veamos las precondiciones para poder
ejecutar ambas acciones. Para cifrar requerimos la
informaciéon en claro y la clave con la que se va a
codificar.

Poss(encrypt(a,m,m',k),s) =
= KRef'(a,m,s) UKRef (a, k,s) U EncodingKey(k)

Fijémonos que no es necesario que el agente a sepa que k
es una clave de codificacion, asi contemplamos la
posibilidad de pruebas por ensayo y error (legitimas o no).

Para decodificar requerimos algo parecido, pero es
necesario una precondicion mas; el descifrado sélo sera
posible en el caso de que la informacion que nos
suministren haya sido codificada anteriormente y que la
clave de descifrado sea compatible con la clave de cifrado
(es decir, formen un par de claves).

Poss(decrypf(a,m' ,m,k),s) = KRef(a,m',s) C KRef(a,k,s) C
(', s" <s,a',k")do(encrypt(a' ,m,m' ,k"),s") =s" OKeyPair(k,k")
Visto esto, el resultado de la accion de cifrar es bien
simple, el agente pasa a saber lo que acaba de hacer, es
decir, que m' es el resultado de cifrar m con la clave k:
Poss(encrypt(a,m,m',k),s) Cs" = do(encrypt(a,m,m',k),s) O
U Knows(a, Encrypted(m,m', k,s),s")

Y la de descifrar es la que tiene resultados mas palpables
de cara al conocimiento:

Poss(decrypt(a,m' ,m,k),s) U(Ls',k")s" = do(decrypt(a,m’ ,m,k),s) C
O(Gy" < s)Knows(a, Encrypted(m' ,m, k' ,s"),s") OKRefs(a,m,s") O
UKnows(a, Decrypted(m' ,m,k,s"),s") U Knows(a, KeyPair(k,k'"),s")

Es decir, ocurre que, aparte de saber la informacion m en
claro (que es lo que se pretende), el agente sabe (cosa que
es posible que no supiera en s, habiendo hecho un ensayo
como hemos comentado antes) que dicha informacion fue
codificada en m utilizando una k' (también probablemente
desconocida) y que es un par junto con k.
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5.3. Envio y Recepcion de Mensajes

Ahora vamos a introducir la acciéon send(a;, m) que
representa que “el agente a; envia el mensaje m”. Notese
que no se especifica el destino por lo que ya apuntamos en
los supuestos de un canal distribuido (broadcasted).
Tenemos:

Poss(send(a,m),s) = KRef(a, m, s)

Como ya dijimos, la accion receive es completamente
independiente de send porque el canal generalmente no es
seguro ni fiable, por tanto la acciéon send no tiene ningiin
efecto aparte de que se ha enviado:

Poss(send(a,m),s) Cs' = do(send(a,m),s)
U Knows(a,Sent(a,m,s"),s)

La accion receive(a,m) que quiere decir que "el agente a
recibe el mensaje m" queda de la siguiente forma:

Poss(receive(a,m),s) Ls' =do(receive(a,m),s) U]
O KRef (a,m,s") 0 Knows(a, Received(a,m,s"),s")

Poss(receive(a,m),s) =
= ([',s',s" <s)KRefs(a',m,s") U(s" = do(send(a',m),s"))

5.4. Marcas

Ahora vamos a introducir una accién que permite a un
agente crear marcas aleatorias (nonces):

Poss(createNonce(a,n),s) = (Ua")~KRef (a',n,s)

Es decir, un nonce se crea nuevo, sin la posibilidad de que
el mismo nimero hubiera existido en el conocimiento de
otro agente (o de ¢l mismo), considerando el niimero de
bits del nonce lo suficientemente alto para que la
probabilidad de casualidad o fuerza bruta sea despreciable.
Ahora vemos el resultado de la accion, bastante obvio:

Poss(createNonce(a,n),s) U KRef (a,n,do(createNonce(a,n),s))

5.5. Verificaciones

Por ultimo vamos a afiadir una de las acciones mads
importantes, la accion verify que nos permitird introducir
verificaciones por parte de los agentes. Estas son
necesarias para comprobar que ciertos datos son correctos
(utilizando un predicado de igualdad). De este modo, el
agente aborta el protocolo si no conoce dicho predicado
(por ejemplo no sabe la igualdad de un texto y un paquete
recibido por lo que no es auténtico).

A pesar de su importancia, se define de una forma muy
sencilla, una precondicion y ningiin resultado de dicha
accion. Es decir, solo se puede ejecutar si se sabe aquello a
verificar.

Poss(verify(a,w),s) = Knows(a, w,s)

6. La Especificacion de los Protocolos

Una vez introducidas las acciones que pueden realizar los
agentes, queda por especificar una parte crucial, como se
especifican los protocolos, de qué acciones constan, qué
precondiciones necesitan, etc.

Independientemente de que ciertas acciones se hagan o
no, que el agente se comporte bien o no, el protocolo debe
especificar ciertas acciones y qué precondiciones son
necesarias en cada paso de cada protocolo, para cualquier
serie y agente. Para ello, introduciremos un enunciado
CPPreconds(p, a, r, €) que nos expresa las precondiciones
del protocolo p para que a, en el run r, puede comenzar el
paso e (a y r seran, generalmente, las variables libres).

Una vez especificadas las precondiciones de cada
etapa, debemos indicar cudles son las acciones que puede
realizar. Esto lo haremos mediante un vector de acciones
denominado CPActions, relacionando precondiciones y
acciones de la manera siguiente:

Poss(CPActions(p,a,r,e),s) = CPPreconds(p,a,r,e)

Poss(CPActions(p,a,r,e),s) U
U AtStep(a, p,r,e, Do(CPActions(p,a,r,e),s)

Siendo CPActions un vector de acciones que se deben
realizar secuencialmente, utilizando la notacion clasica en
CS.:

CPActions(p,a,r,e) = [ql 3Gs 503 qn]

Para que las acciones se realicen se deben cumplir las
precondiciones de cada una de ellas segin se han ido
definiendo. Lo que diferencia un vector de acciones de una
secuencia de los mismos, es que cuando una accién del
vector no se pueda realizar no se continlla y se tomara
como que el vector de acciones CPActions no se ha
podido realizar ninguna de ellas (o todo o nada). Para ello,
se introduce’ un Do similar al GOLOG [Levesque et al.
19971:

DO([ql;qZ;"';qn]’s7sn) =
= Poss(q,,s) Us, =do(q,,s,) UPoss(q,,s)Us, =do(q,,s,) 0
OPoss(q,,5,) Os, =do(q,.5,-,)

Por ultimo, vamos a especificar un fluente auxiliar
Finished a partir de las accion end, que utilizaremos mas
adelante.

Poss(end(a, p,r),s) = ([) LastStep(a, p,e) U DoneStep(a, p,r,e,s)
Poss(end(a, p,r),s) U Finished(a, p,r,do(end(a, p,r),s)

Obsérvese, que para poder terminar el protocolo se debe
estar en el LastStep, lo cual se debe indicar al especificar
el protocolo. La accién end no se introduce en la
especificacion  del protocolo. También se podria
contemplar una accion begin para complementar la
existencia de precondiciones para que un protocolo
pudiera comenzarse, ligandose a un fluente Started de
manera similar a como se liga end con Finished.

7. Especificacion del ISO 9798-2

Por fin vamos a pasar a dar ya la especificacion formal de
nuestro ejemplo, el ISO 9798-2.

En primer lugar, ya podemos establecer los axiomas
referentes a la clave compartida:

3 Una definicién bien formada deberia ser recursiva.
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Symmetrid K ,,K,)

También seria sencillo especificar quién conoce y quién no
conoce estas claves.

Finalmente, la especificacion del protocolo, hecha a
partir de la notacion extendida del punto 2.

ETAPA 1:
CPPreconds(1S09798.2,b,r,1) = (Lk)Started (b, ISO9798.2,r,5)

createNonce(b,n,);
CPActions(15§09798.2,b,r,1) = | pack(b,n,,text,,m,);
send (b,m,)

ETAPA 2:
CPPreconds(1S09798.2,a,r,2) = (Us)Received (a,m,,s)

_unpack(a,mz ,MM3,11,);
createNonce(a,n, );
ack(a,n, ,my,b, text,,ms);
CPActions(15097982,a,,2) = | PAK (@M Ms-Dtext2.5)
encrypt(a,ms,mg, K ;);
pack(a,texty,mg,m,);

| send(a,m;)

ETAPA 3:
CPPreconds(1SO9798.2,b,r,3) =
= (Os, s', s < s"DoneStep(b, ISO9798.2,r,1, s) O Received (b, mg, s")

[unpack (b, mg,mo,myy);
decrypt(b,myg,m, K,,");
unpack(b,m,myy 13, My, 115);
verify(b,my, =b);

CPActions(1S09798.2,b,r,3) =| verifi(b,m; = nb);
pack(b,ny,,n, text,,m);
encrypt(b,myg,miz, K,p);
pack(b, texts,my;,my);

| send(b,myg)

ETAPA 4:

CPPreconds(1S09798.2,a,r4) =
= (Lh,s",s <s'DoneStep(a, 1SO97982,r,2,s) U Received(b,myq, s")

unpack(a,myg, moy,my, );
decrypt(a,m,;,my,,K,");
CPActions(1S09798.2,a,r.4) =| unpack(a,my, ,myy, 1y, ,11ys);

verifila, s =),
verifia,my =n,)

RESTRICCIONES DE EJECUCION:
(Um, s)Sent(a,m,s) O ~Fullln(K_,, m)

(Om, s)Sent(b, m,s) O ~Fullln(K ,, m)
(Om, s)Sent(a,m,s) C Fullln(N ,,m) Om =m,
(Om,s)Sent(b,m,s) C Fullln(N ,,m) O m=m

(Om,s)Sent(a,m,s) O Fullln(N,,m) Om =m,

(Om,s)Sent(b,m,s) O Fullln(N,,m) Om =m; Om = m,

(Om, s)Sent(a,m,s) C Fullln(text2,m) O m = m,
(Om,s)Sent(b,m,s) O Fullln(text,,m) O m = m

Por ultimo, queda especificar cuales son los ultimos pasos
del protocolo:

LastStep(1509798.2,a,r,4)
LastStey(1SO9798 2,b,7,3)

8. Formalizacion de Propiedades.
Objetivos y Seguridad

En este momento deberiamos ser capaces de demostrar si
se cumplen o no ciertas propiedades.

8.1. Autoria

En primer lugar, preguntaremos si se cumple el objetivo,
es decir, si se certifica la autoria de dos de los mensajes:

Finished (A,1SO97982,r,s) O
KRef (A,mys,s) U KRef (A, Author(B,m,s)) O
U KRef (B,m;s,s) O KRef (B, Author(A,ms))

En definitiva, que se hayan comunicado entre si
asegurando el origen de los textos. Evidentemente, el resto
de textos se envian en claro y no se puede saber si alguien
intercept6 el mensaje y pudo cambiar los textos en claro.

8.2. Privacidad

También nos planteamos si es seguro, es decir, si se
mantienen secretos los textos privados:

Finished(A,1S0O9798.2,r,s) U
O-(th,a 2 A,a # B)KRef (a,K ;) O
UKRef (a,K';3) UKRef (a,text,) U KRef (a, text,)

8.3. Fiabilidad

Aunque m,s deberia corresponder a fexty y my4 a text,, no
se puede demostrar ambas correspondencias, porque puede
ser que ambos mensajes provengan del interlocutor
auténtico, pero podrian estar mal colocados o erréneos. En
cambio, si que prodriamos en el caso de que la
comunicacion fuera fiable (ReliableComm). Ain mas, si
una serie del protocolo se empieza y los interlocutrores se
ajustan al protocolo (Compliant), ;la serie termina?

Compliant(A,1509798.2) C Compliant(B,1S09798.2) C
OStarted (B,1SO9798.2,r,s) O ReliableComm( A, B) [
UReliableComm(B, A) U (Us") Finished (A,1SO9798.2,r,s)

Para poder demostrar dichas propiedades, como se hace en
[Hernandez-Orallo & Pinto 1996], se han usado, al igual
que otras teorias en C.S., algunos axiomas mas (alrededor
de 20), la mayoria obvios o genéricos en criptografia, que
relacionan ciertos predicados o fluentes y que dan el
verdadero cuerpo a la teoria.



NOVATICA ene./feb. 2000 n°143, pp. 57-63

9. Conclusiones

El verdadero alcance y utilidad del modelo presentando no
se podra estimar hasta la aplicacién a un nimero amplio de
protocolos y hasta la automatizacion de las demostraciones
de correccion (por ahora manuales) utilizando el
razonador automatico SCDBR [Bertossi et al. 1996],
usado ya para demostrar propiedades en otros ambitos.
Tanto nuestra especificacion como la herramienta son lo
suficientemente flexibles y genéricas para poder demostrar
muchas de las propiedades de correccion e incorreccion de
otros protocolos.

Quizas el resultado mas prometedor por el momento es
que la especificacion de los protocolos queda de una
manera extremadamente sencilla y explicita, justificando
por si solo la tarea de formalizacion, ya que usando
cualquier intérprete de Prolog (codificando las extensiones
para C.S.) pueden ser implementados y probados en él,
sirviendo como herramienta de disefo, verificaciéon o
incluso para normativas o ensefianza de los protocolos.

En definitiva, independientemente de que el modelo
pueda ser mejorado y refinado con trabajos y extensiones
futuros, lo mas importante de lo aqui expuesto es que se ha
dado un planteamiento de como y qué es necesario para
realizar la formalizacion, viendo doénde aparecen las
dificultades y mostrando que, en ningun caso, parece ser
posible modelar protocolos criptograficos con una docena
de axiomas. La cuestion (y nuestro trabajo futuro) se
centra en conseguir que la complejidad se mantenga a un
nivel razonable para permitir que el modelo tenga un uso
practico para el disefio y comprobacion de algoritmos
criptograficos antes de su puesta en real.
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